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Databehandleraftale
Databehandleraftale

Aftale mellem Aalborg Kommune og [aftalepart] om it-sikkerhed
I henhold til lov om behandling af personoplysninger (”Persondata-loven”) og § 25, stk. 3, i Aalborg Kommunes  it-sikkerhedsregulativ, skal der ved indgåelse af aftale med en ekstern part, som foretager databehandling for kommunen, indgås indeværende databehandleraftale. 
Denne aftale vedrører parternes fælles forpligtelser efter lov om behandling af personoplysninger og den i medfør deraf udstedte bekendtgørelse om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige forvaltning (sikkerhedsbekendtgørelsen) samt Aalborg Kommunes it-sikkerhedspolitik og regulativ for it-sikkerhed i Aalborg Kommune (it-sikkerhedsregulativet) og de i medfør heraf fastsatte bestemmelser.
Denne aftale supplerer aftale af [dato] mellem Aalborg Kommune og [aftalepart] om [angivelse], hvorefter [aftalepart] udfører behandling af oplysninger på vegne af, og/eller udfører systemudvikling/-vedligeholdelse af applikationer for Aalborg Kommune. 
Al data, der behandles som led i aftaleforholdet jf. ovenfor, anses som overladt i [aftalepartens] varetægt af Aalborg Kommune, uanset om data stammer fra Aalborg Kommune eller 3. mand. [Aftaleparten] opnår ikke ejerskab eller andre rettigheder til de data, der behandles i medfør af aftalen - udover det ovennævnte aftale udtrykkeligt angiver 
[aftaleparts] underleverandører er omfattet af aftalen. Al kommunikation mellem Aalborg Kommune og underleverandører foretages via [aftalepart].
Reglerne i persondatalovens § 41, stk. 3-5, samt reglerne i sikkerhedsbekendtgørelsen er ligeledes gældende hos [aftalepart] samt hos dennes underleverandører. 
Endvidere gælder kommunens it-sikkerhedsregulativ og it-sikkerhedspolitik.
Aalborg Kommune er forpligtet til at holde [aftalepart] orienteret om ændringer i kommunens it-sikkerhedsregulativ og it-sikkerhedspolitik. 
[Hvis [aftalepart] er etableret i en anden medlemsstat, skal det fremgå af aftalen, at de bestemmelser om sikkerhedsforanstaltninger, som er fastsat i lovgivningen i den pågældende medlemsstat, gælder for denne. [aftalepart] leverer som bilag til denne aftale de aktuelle bestemmelser – oversat til dansk].
[aftalepart] skal træffe de nødvendige tekniske og organisatoriske foranstaltninger og skal til brug for de årligt afgivne revisorerklæringer foretage en beskrivelse af sit interne kontrolmiljø (interne kontroller) for hhv. driftsmiljøet (generelle it-kontroller) samt udviklingsmiljøet (applikationskontroller). Disse sikkerhedsforanstaltninger skal sikre mod, at Aalborg Kommunes oplysninger:
· hændeligt eller ulovligt tilintetgøres, fortabes eller på anden vis forringes,

· kommer til uvedkommendes kendskab eller misbruges eller i øvrigt behandles i strid med gældende regler, hvoraf følger, at [aftalepart] til stadighed er forpligtet til at opretholde en rimelig og opdateret beskyttelse af [aftaleparts] systemer, herunder af driftsmiljøet, hvor disse kan påvirke [aftaleparts]levering af ydelser, mod ulovlig elektronisk eller fysisk indtrængen, hærværk, tyveri, hacking, edb-virus, ”denial of service” angreb og andre lignende sikkerhedsmæssige brud, samt mod risiko for brand, storm, vandskade og andre forhold, der kan bringe [aftaleparts] opfyldelse af aftalen i fare eller ødelægge eller give uvedkommende adgang til Aalborg Kommunes it-systemer, og
· behandles i strid med gældende regler.

Alene systemejeren kan give instrukser og træffe afgørelser vedrørende [det enkelte it-system/applikationen nævnes] it-systemets] funktionalitet og driftsafviklingen, herunder driftsplanen, 
Anvender [aftalepart] pc-fjernarbejdspladser e.l. til behandling af Aalborg Kommunes oplysninger, er fjernarbejdspladserne også omfattet af denne aftale.
[Aftaleparten] skal altid - efter påkrav herom - kunne identificere hvilken server eller hvilke servere, der anvendes til lagring af data under denne aftale, herunder oplyse adressen for serverens fysiske placering. [Aftaleparten] og dennes underleverandører skal sikre, at alle behandlinger af data under denne aftale foretages indenfor EU, medmindre særskilt tilladelse fra Datatilsynet kan fremvises af [aftaleparten].
Medarbejdere hos [aftalepart], som har brug for adgang til data i et it-system i forbindelse med udviklings-, vedligeholdelses-, og driftsopgaver, må kun autoriseres hertil med en entydig identifikation. Autorisation foretages – efter godkendelse af de pågældende it-systemers systemejer – i kommunens brugeradministration [undtagelsesvis af den sikkerhedsansvarlige hos aftalepart].
Offentlige kontrolmyndigheder og andre myndigheder skal i henhold til den til enhver tid gældende lovgivning eller Aalborg Kommunes anvisninger inden for normal kontortid have adgang til uanmeldt at efterse, undersøge, kontrollere samt revidere data, datamedier og informationsbehandlende enheder hos [aftalepart.] For Aalborg Kommunes interne revision og kommunens eksterne revisorer gælder samme rettigheder, dog forudsat at der afgives et varsel på 8 timer til [aftalepart].
 [aftalepart] skal fremlægge en generel type B-revisorerklæring efter Revisionsstandard RS 3411, udgivet af Foreningen af Statsautoriserede Revisorers Revisionstekniske Udvalg (eller de revisionsstandarder, der måtte træde i stedet herfor), om henholdsvis generelle it-kontroller og applikationskontroller.Alternativt dokumentation for at DS484 standarden eller tilsvarende ISO-standard efterleves.
Aftalen indebærer, at tavshedspligtsreglerne for offentligt ansatte i forvaltningslovens § 27 og straffelovens § 152-152 f er gældende, jf. straffelovens § 152 a. Tavshedspligtsreglerne gælder også for aftale-parters medhjælpere, herunder medarbejdere, og dette skal kommunikeres til medhjælperne. Overtrædelse af disse tavshedspligtsbestemmelser kan medføre straf.
Der skal i øvrigt iagttages ubetinget tavshed med hensyn til oplysninger, som der opnås kendskab til i forbindelse med arbejdet for kommunen.
 [aftalepart] er forpligtet til at pålægge personale og underleverandører, der får adgang til oplysninger omfattet af aftalen, samme tavshedspligt.
Tavshedspligten ophører ikke ved samarbejdets eller medarbejderes ansættelses ophør.

For [aftalepart]: _________________________________________
Dato: ________________________________________________

Underskrift: ____________________________________________
For Aalborg Kommune: _______________________________
Dato: _________________________________________________

Underskrift: ____________________________________________





