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Politik

Indledning

IT-sikkerhedspolitikken blev vedtaget i byrddets mgde den 24. juni 2009

Revisionsdato: 4. februar 2014

IT-sikkerhedspolitikken er den overordnede ramme for IT-sikkerheden i kommunens informationsbehandling generelt.

IT-sikkerhedspolitikken og den tilhgrende IT-sikkerhedshandbog skal veere tilgaengelig for alle medarbejdere/IT-brugere i

Aarhus Kommune.

IT-sikkerhedspolitikken er udarbejdet pa baggrund af den offentlige standard for informationssikkerhed DS
484:2005, lov om behandling af personoplysninger, Lov nr. 429 af 31. maj 2000 samt kommunens hidtidige IT-
sikkerhedspolitik.

Formal

Det er af vital betydning for Aarhus Kommune, at informationer behandles sikkerhedsmaessigt forsvarligt, idet informationer

og informationssystemer (herunder netveerk og telefoni) er seerdeles vigtige for kommunens virksomhed.

IT-sikkerhedspolitikken definerer en ramme for beskyttelse af kommunens informationer (herunder personoplysninger og
andre fortrolige oplysninger f.eks. om gkonomiske forhold) og sikrer hermed seerligt, at falsomme og kritiske informationer

bevarer deres fortrolighed, integritet og tilgeengelighed.

IT-sikkerhedsniveauet vil vaere afstemt efter risiko, vaesentlighed, lovkrav, Aarhus Kommunes IT-strategi og god IT-skik m.v.

IT-sikkerhedspolitikken skal vaere med til at forebygge sikkerhedsproblemer, begraense skader samt sikre
retablering af informationer og de forvaltningsprocesser, informationerne indgar i.
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Politikkens omfang
IT-sikkerhedspolitikken omfatter alle informationer, der behandles i Aarhus Kommune, uanset i hvilken form de modtages,

opbevares og formidles. Herunder omfatter politikken systemer, netveerk, telefoni m.v.

IT-sikkerhedspolitikken gaelder for alle medarbejdere/IT-brugere, uanset ansaettelsesform samt selvejende institutioner eller

andre samarbejdspartnere, som kommunen har indgéet driftsoverenskomst med.

Ved udlicitering af opgaver samt hvor leverandgrer udfarer opgaver for kommunen, skal systemejerne sikre, at kommunens

IT-sikkerhedsniveau overholdes. Leverandgren skal saledes mindst leve op til kommunens IT-sikkerhedsniveau.

Ledelsesansvar

Det falger af kommunens styrelsesvedtaegt, at Aarhus Byrad er ansvarlig myndighed og herunder, at Borgmesteren har det

overordnede ledelsesansvar for IT-sikkerhedspolitikken.

Radmeend og direktgrer har ledelsesansvaret for udmgntningen af sikkerhedspolitikken i den enkelte magistratsafdeling,
herunder selvejende institutioner, som magistratsafdelingen har indgaet driftsoverenskomst med. Forvaltningschefer har
ledelsesansvaret for sikkerhedspolitikken i den enkelte forvaltning, og chefer for de enkelte enheder har ledelsesansvaret for

sikkerhedspolitikken i den enkelte afdeling, omrade, institution m.v.

IT-sikkerhedsorganisationen

Det er af stor betydning for overholdelse af IT-sikkerhedspolitikken, at denne har en ledelsesmaessig forankring. Til statte for

dette har falgende en seerlig rolle i IT-sikkerhedsorganisationen.

IT-sikkerhedschefen er den gverste ansvarlige for administration, handhzevelse, tilsyn m.v. af IT-sikkerhedsreglerne i
Aarhus Kommune og herunder godkendelse af sikkerhedsomrader og sikkerhedsansvarlige. Det nsermere indhold af

opgaverne fremgar af bilag 1 samt IT-sikkerhedshandbogen.
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Direktgrerne er overordnet ansvarlige for, at magistratsafdelingen overholder sikkerhedsreglerne. IT-cheferne fungerer som

stedfortraeder for direktgrerne i forhold til denne opgave.

De forvaltningsansvarlige og de afdelingsansvarlige (forvaltningschefer og afdelingschefer) er ansvarlige for, at
forvaltningen/afdelingen overholder sikkerhedsreglerne og herunder, at der etableres en hensigtsmaessig sikkerhedsstruktur
med et passende antal sikkerhedsansvarlige i forhold til organisationens stgrrelse. De forvaltningsansvarlige udpeger de

sikkerhedsansvarlige og stedfortreedere, der skal foresta de daglige sikkerhedsopgaver i sikkerhedsomréderne.

De sikkerhedsansvarlige er ansvarlige for udfarelse af de daglige sikkerhedsopgaver i de respektive sikkerhedsomrader,
herunder at informere sikkerhedsomradets medarbejdere om sikkerhedsreglerne samt at medarbejderne alene autoriseres

til oplysninger, der er relevante for vedkommendes arbejdsomrade.

IT-sikkerhedsudvalg

IT-sikkerhedsudvalget bestar af en repraesentant og en backup-repraesentant fra hver magistratsafdeling samt fra
Brugerservice, der har den forngdne beslutningskompetence og gerne en seerlig interesse for IT-sikkerhedsomradet.
Emner, der har seerlig betydning for medarbejderne, skal ogsa behandles i kommunens Med-system, jf. Lokalaftale om
medindflydelse og medbestemmelse i Aarhus Kommune. Formandskabet for IT-sikkerhedsudvalget varetages af IT-

sikkerhedschefen. Sekretariatsfunktionen varetages af Borgmesterens Afdeling.

IT-sikkerhedsudvalgets opgave er at behandle principielle sikkerhedsspgrgsmal og veere rddgivende organ for IT-
sikkerhedsarbejdet i IT-sikkerhedsorganisationen. Udvalget refererer til IT-styregruppen, der seetter rammer for det IT-
sikkerhedsmaessige arbejde og faglger kommunens efterlevelse heraf. Der skal foreligge et kommissorium for IT-

sikkerhedsudvalgets arbejde.

IT-sikkerhedsniveau

Det er Aarhus Kommunes politik at beskytte informationer, sikre tilgaengelighed og udelukkende tillade brug, adgang og

offentliggerelse af informationer under hensyntagen til den til enhver tid geeldende lovgivning.

Pa denne baggrund fastleegger Aarhus Kommune en afbalanceret risiko- og konsekvensvurdering under hensyntagen til de
basale sikkerhedsforanstaltninger i DS 484, persondatalovens bestemmelser samt Aarhus Kommunes IT-strategi. Den
overordnede risikovurdering skal fremga af IT-sikkerhedshandbogen, der er geeldende for kommunens
informationsbehandling og har samme status som instrukser. Der skal foretages en arlig gennemgang af den overordnede

risikovurdering.
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IT-sikkerhedschefen gennemfarer i samarbejde med magistratsafdelingerne et passende antal risikoanalyser i forbindelse

med stgrre forandringer i organisationen eller ved vaesentlige aendringer i risikobilledet.

IT-sikkerhedshandbogen

IT-sikkerhedshandbogen indeholder de konkrete retningslinier om IT-sikkerhed. Det naermere indhold af IT-
sikkerhedshandbogen fremgar af bilag 1.

IT-infrastruktur

Borgmesterens Afdeling skal sikre, at kommunen har en IT-infrastruktur, der understgtter de fastsatte
sikkerhedsregler.

I T-drift

Systemejerne skal sikre, at driftsaftaler, der indgas, tilsvarende understgtter de fastsatte sikkerhedsregler.

IT-sikkerhedsbevidsthed

Det er vigtigt, at alle ansatte er bevidste omkring IT-sikkerheden i kommunen. Til brug for dette udarbejder IT-
sikkerhedschefen i samarbejde med de gvrige magistratsafdelinger informations- og undervisningsmateriale, der vil blive
publiceret til medarbejderne via IT-sikkerhedsorganisationen. IT-sikkerhedsorganisationen skal lgbende falge op pa, at

medarbejderne er bevidste omkring IT-sikkerhedsreglerne.

IT-sikkerhedsorganisationen skal sikre, at alle medarbejdere er gjort bekendt med IT-sikkerhedsreglerne og kontrol f.eks. i
forbindelse med brug af systemer, E-post, Internet, videoovervagning og gvrige kontrolforanstaltninger. Dette skal ske pa en
klar og utvetydig made. Kontrolforanstaltningerne i forhold til medarbejderne er i gvrigt omfattet af "Aftale om

kontrolforanstaltninger OK-08".

IT-beredskab

IT-sikkerhedschefen skal sikre, at kommunens informationer, herunder data og systemer, der er kritiske for kommunens
informationsbehandling, handteres efter en seerlig risikovurdering. Det skal ogsa sikres, at kommunens driftsmiljg,
kommunikationsforbindelser m.v. handteres efter en seerlig risikovurdering. Dette skal ske i sammenhaeng med de

kommunale Indsatsplaner for fortsat drift.
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Brud pa eller trusler mod IT-sikkerheden

Konstaterede IT-sikkerhedsmaessige brud pa eller trusler mod IT-sikkerheden skal registreres og dokumenteres, og alle
vaesentlige brud skal rapporteres til IT-sikkerhedschefen til vurdering samt til den Igbende opsamling af

sikkerhedsproblemer til brug for revurdering af IT-sikkerhedsbestemmelserne.

Tilsyn og rapportering

IT-sikkerhedschefen farer tilsyn med overholdelsen af IT-sikkerhedspolitikken og de herunder fastsatte IT-
sikkerhedsbestemmelser. Tilsynet foregar ved stikprgvekontroller, udsendelse af screeningsskema til IT-sikkerhedsomrader

samt eventuelle efterfalgende besgg.

IT-sikkerhedschefen rapporterer ca. 4 gange arligt om IT-sikkerheden i Aarhus Kommune og herunder om eventuelle
eendringer i IT-sikkerhedspolitikken. En gang arligt foretages en risikovurdering og herunder en vurdering af, om der skal
ske aendring af de gaeldende IT-sikkerhedsregler og tilhgrende procedurer. Aarhus Byrad orienteres om status for IT-

sikkerhedsarbejdet i Aarhus Kommune via de kvartalsvise rapporter.

Vedligeholdelse

Som et led i den overordnede IT-sikkerhedsstyring samt pa grundlag af den lgbende overvagning og rapportering tages IT-

sikkerhedspolitikken op til en arlig revurdering i IT-sikkerhedsudvalget.

IT-sikkerhedshandbogen vedligeholdes af IT-sikkerhedschefen i samarbejde med IT-sikkerhedsudvalget.

Bilag 1 til IT-sikkerhedspolitik for Aarhus Kommune

Dette bilag definerer det neermere indhold af IT-sikkerhedspolitikken, der anvendes som grundlag for de konkrete

retningslinier om IT-sikkerhed i IT-sikkerhedshandbogen.

Retningslinierne og deres operationalisering skal vaere med til at forhindre, at kommunens informationer, herunder saerligt
folsomme og kritiske, haendeligt eller ulovligt tilintetggares, fortabes eller forringes eller kommer til uvedkommendes

kendskab, misbruges eller i gvrigt behandles i strid med lov om behandling af personoplysninger.
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Ha&ndbogens opbygning skal fglge den samme punktinddeling, som anvendes i standarden DS 484:2005 med tilfgjelse af

yderligere punkter til opfyldelse af regler pa persondatalovens omrade.

IT-sikkerhedschefen er ansvarlig for udarbejdelse af de konkrete retningslinier om IT-sikkerhed.

1. IT-sikkerhedshandbogen

Indeholder en beskrivelse af IT-sikkerhedshandbogens opbygning og indhold.

2. Definitioner

Indeholder en beskrivelse af anvendte definitioner.

3. Seerligt vedrerende persondatalovens omrade

Indeholder en neermere beskrivelse af persondatalovens bestemmelser, som ikke direkte fremgar af DS 484, herunder
regler for hvilke oplysninger, der er omfattet af persondataloven, anmeldelse af behandlinger, videregivelse af
personhenfarbare oplysninger, sammenstilling af personhenfarbare oplysninger, kurser i brugen af systemer med

personhenfgrbare oplysninger, opfyldelse af oplysningspligten og tv-overvagning.

4. Risikovurdering og -h &ndtering

Indeholder en overordnet risikovurdering, herunder konsekvens- og sarbarhedsvurdering. Den overordnede vurdering

anvendes bl.a. i forbindelse med IT- beredskabet samt den arlige revurdering af IT-sikkerhedspolitikken i Aarhus Kommune.
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Det er malet, at kommunen har et forsvarligt sikkerhedsniveau for de aktiver, kommunen har ansvaret for at behandle set i

forhold til mulige sikkerhedstruende haendelser.

5. Tilsyn med IT-sikkerheden

Indeholder en neermere beskrivelse af kontrolprocedurer i forbindelse med tilsynet med overholdelse af kommunens IT-

sikkerhedsregler.

6. Organisering af informationssikkerhed

Placering af ansvar er vitalt for at sikre kommunens informationer og informationssystemer. IT-sikkerhedschefen
vedligeholder IT-sikkerhedsorganisationen, som skal varetage de IT-sikkerhedsmaessige opgaver, bade i forhold til interne
organisatoriske forhold og eksterne samarbejdspartnere/leverandgrer. Kontrakter med selvejende institutioner eller andre

samarbejdspartnere og andre aftaler er ligeledes et omrade, der har indflydelse pa informationssikkerheden.

Interne organisatoriske forhold:

Indeholder en naermere beskrivelse af IT-sikkerhedsorganisationen og herunder IT-sikkerhedsudvalgets samt IT-

sikkerhedschefens opgaver.

Eksterne samarbejdspartnere/leverandgrer:

Systemejerne skal sikre, at IT-sikkerhedsniveauet hos eksterne samarbejdsparter/leverandgrer mindst er pa niveau med
kommunens IT-sikkerhedsniveau. Dette dokumenteres ved indgdelse af sikkerhedsaftaler samt ved aflevering af relevante

revisionserklaeringer.

7. Styring af informationsrelaterede aktiver
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Alle kommunens fysiske og funktionsmaessige informationsrelaterede aktiver skal beskyttes, uanset om det er fysiske
aktiver som dokumenter, der er udskrevet, produktionsudstyr eller IT-systemer. Det er derfor ngdvendigt at identificere,

klassificere og placere ejerskab for alle aktiver.

De enkelte magistratsafdelinger samt Faelles IT skal vedligeholde fortegnelser over alle vaesentlige aktiver, herunder IT-
udstyr og informationssystemer. Der skal udpeges en ejer som ansvarlig for hvert aktiv. Borgmesterens Afdeling udarbejder

retningslinier for accepteret brug af kommunens informationsaktiver.

8. Medarbejdersikkerhed

Informationssikkerheden i kommunen afhaenger i hgj grad af medarbejderne. Medarbejdere skal derfor uddannes i IT-
sikkerhed i relation til deres jobfunktion og modtage de ngdvendige informationer. Endvidere er det ngdvendigt med regler,

der beskriver sikkerhedsforhold, nér et anseettelsesforhold slutter.

IT-sikkerhedschefen udarbejder en naermere beskrivelse af sikkerhedsprocedurerne.

Medarbejderne skal underskrive en medarbejdererkleering.

Den enkelte magistratsafdeling vurderer behovet for baggrundscheck og straffeattest.

9. Fysisk sikkerhed

Kommunens IT-infrastruktur, lokaler, informationsbehandlingsudstyr og kommunikationsudstyr skal beskyttes mod

uautoriseret fysisk adgang samt fysiske skader og ugnskede heendelser.

IT-sikkerhedschefen beskriver retningslinier for fysisk afgraensning af omrader, fysisk adgangskontrol, sikring af kontorer,

lokaler og udstyr, beskyttelse mod eksterne trusler, forsyningssikkerhed, sikker bortskaffelse eller genbrug af udstyr m.v.
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10. Styring af netveerk og drift

Borgmesterens Afdeling beskriver operationelle procedurer og ansvarsomrader. Herunder driftsafviklingsprocedurer,
beskyttelse mod skadevoldende programmer og mobil kode, sikkerhedskopiering, netveerkssikkerhed, databaerende medier,
informationsudveksling, elektroniske forretningsydelser samt overvagning og registrering af sikkerhedsrelaterede

haendelser.

Systemejerne skal sikre en korrekt og betryggende driftsafvikling af kommunens informationssystemer.

11. Adgangsstyring

Adgangen til at udfere handlinger p4 kommunens IT-systemer beskyttes af adgangskontrolsystemer. Systemerne har til
formal at sikre mod uautoriserede sendringer, ordrer, fejl og svindel. Kommunens medarbejdere skal medvirke til beskyttelse

af informationsaktiverne gennem korrekt brug af systemerne.

IT-sikkerhedschefen beskriver retningslinier for adgangsstyring, administration af brugeradgang, brugernes ansvar, styring
af netvaerksadgang, styring af systemadgang, styring af adgang til brugersystemer og informationer samt mobilt udstyr og

fiernarbejdspladser.

12. Anskaffelse, udvikling og vedligeholdelse af informationsbehandlingssystemer

Det er vigtigt, at indkegb, udvikling og implementering af nye systemer foregar kontrolleret for at undga ungdvendige risici for
kommunens informationsbehandling. Nar lasninger implementeres skal sikkernedsovervejelser altid indga som en integreret
del af processen. Systemejerne skal derfor sikre, at krav til sikkerhed bliver identificeret i forbindelse med udarbejdelse af

kravspecifikationen ved anskaffelsen af et nyt system
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IT-sikkerhedschefen beskriver sikkerhedskravene til informationsbehandlingssystemer, herunder korrekt
informationsbehandling, kryptering, logning, styring af driftsmiljget, sikkerhed i udviklings- og hjeelpeprocesser og

sarbarhedsstyring.

13. Styring af sikkerhedshaendelser

Alle medarbejdere, samarbejdspartnere og gvrige brugere skal vaere bekendt med forretningsgangene for rapportering af
forskellige typer heendelser og svagheder, der kan have indflydelse pa sikkerheden for kommunens aktiver. Veesentlige

sikkerhedshaendelser og svagheder skal hurtigst muligt rapporteres til IT-sikkerhedschefen.

IT-sikkerhedschefen beskriver procedurer for rapportering af sikkerhedshaendelser, svagheder, handtering af

sikkerhedsbrud og forbedringer.

14. Beredskabsstyring

Risikostyring og katastrofeplanleegning er ngdvendige for at sikre mod uforudsete haendelser. Ngdplanerne skal veere med

til at opretholde driften, séledes at skaderne for kommunen minimeres.

Borgmesterens Afdeling beskriver IT-beredskabet og herunder plan for periodisk afprgvning.

15. Overensstemmelse med lovbestemte og kontraktlige krav

Kommunens virke er omfattet af lovgivning og/eller pavirket af kontrakter eller eksterne parters rettigheder.
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Borgmesterens Afdeling beskriver overensstemmelsen med lovbestemte krav, sikkerhedspolitik og retningslinier samt

beskyttelsesforanstaltninger ved revision af informationsbehandlingssystemer.

Persondataloven geelder for behandling af oplysninger om identificerbare personer, nar denne behandling helt eller delvis
foretages ved heelp af elektronisk databehandling og ved ikke-elektronisk behandling af personoplysninger, der indeholdes i
et register. | forhold til persondataloven skal ansatte i kommunen seerlig veere opmaerksomme pa: Hvorndr en behandling er
omfattet af persondataloven, Eventuel anmeldelsespligt, Den registreredes rettigheder (oplysningspligt, indsigtsret,

indsigelsesret) og Aftaler med eventuelle leverandgrer.
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