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Databehandleraftale om udfgrelse af opgaver for Aarhus Kommune

Databehandleraftale
mellem
Aarhus Kommune, afdelingsnavn indsaettes og
leverandgrnavn indseettes

Det er jf. - kontrakt/driftsaftale/anden aftale + titel - aftalt, at - leverandgrnavn indseettes - skal udfgre fglgende
opgave for Aarhus Kommune: ......................

Indledning

Pa denne baggrund indgas denne databehandleraftale mellem Aarhus Kommune som dataansvarlig og med -
leverandgrnavn indseettes — (herefter databehandleren) som databehandler for Aarhus Kommune, idet der jf.
Persondatalovens § 42, stk. 2, skal indgas en skriftlig aftale, nar Aarhus Kommune overlader en behandling af
personoplysninger til en databehandler.

Der aftales herved fglgende:

1. Efter instruks
Databehandleren handler alene efter instruks fra Aarhus Kommune i forbindelse med udfgrelse af de aftalte
opgaver.

Oplysninger ma ikke videregives til tredjepart eller behandles til andre formal, medmindre dette sker efter
aftale med Aarhus Kommune.

2. Databeskyttelseslovgivning
Databehandleren overholder den til enhver tid gaeldende persondatalovgivning og herunder sikkerhedsbe-
kendtgarelse nr. 528 af 15. juni 2000 og de sikkerhedsregler, der falger af sikkerhedsbekendtgarelsen.

2.1

Databehandleren sikrer herunder, at der er truffet de forngdne tekniske og organisatoriske sikkerhedsforan-
staltninger mod, at oplysninger haendeligt eller ulovligt tilintetgares, fortabes eller forringes samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med persondataloven eller
Aarhus Kommunes IT-sikkerhedspolitik* (Bilag A) og herunder den offentlige standard for informationssikker-
hed DS 484:2005 eller tilsvarende standard for informationssikkerhed.

Databehandleren skal ved tilbudsafgivelsen bekraefte at kunne leve op til kravene i bilag B®. Det skal fremhae-
ves, at bilag B ikke er en udtemmende liste over sikkerhedskrav. Udfyldelsen af bilag B skal foretages af da-
tabehandleren og godkendes af Aarhus Kommune inden kontraktindgaelsen.

2.2
Hvis databehandleren er etableret i et andet land, skal databehandler sikre, at de ud over den danske lovgiv-
ning ogsa lever op til dette lands databeskyttelseslovgivning.

t Bilag A — Aarhus Kommunes IT-sikkerhedspolitik
2 Bilag B — Krav til databehandlere
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Hvis det drejer sig om databehandling i et usikkert tredjeland®, skal kommissionens standardkontrakt* indgés.

Hvis andre myndigheder fremlaegger en kendelse om adgang til Aarhus Kommunes data, skal databehandler
gore indsigelse mod en kendelse og oplyse Aarhus Kommune herom.

2.3

Databehandleren skal levere en oversigt over datacentre og backup centre med praecis adresseangivelse af,
hvor Aarhus Kommunes data behandles. Der sendes en ny oversigt til Aarhus Kommune ved andringer. Der
kan ikke uden forudgéende aftale med Aarhus Kommune placeres data i et andet land.

2.4

Databehandleren er forpligtet til straks at give Aarhus Kommune (den kontraktansvarlige) meddelelse om
driftsforstyrrelser, mistanke om brud pé IT-sikkerhedsreglerne eller andre veesentlige uregelmaessigheder i
forbindelse med udfgrelsen af opgaven.

3 Adgang til data
Ved adgang til sikrede lokaler i Aarhus Kommune, kan den enkelte kommunale afdeling udlevere et adgangs-

kort med en personlig kode eller en nggle mod kvittering.

Databehandleren har det ledelsesmeessige ansvar for, at databehandlerens medarbejdere overholder kom-
munens IT-sikkerhedsregler.

3.1
Databehandlerens medarbejdere ma alene have adgang til data og/eller udfare jobs i det omfang, det er ngd-
vendigt for udfgrelsen af arbejdet. Data ma ikke lagres lokalt pA medarbejderens udstyr.

Databehandlerens medarbejdere ma ikke behandle fortrolige data uden for det aftalte driftsmiljg uden forud-
gdende godkendelse af den pageeldende afdeling®. Kvitteringsbilag C kan anvendes. Opbevaring af data skal
ske under sikrede forhold, og s&dan at der herunder alene er adgang for de involverede.

Databehandleren garanterer, at ngdvendig kopiering og backup af data sker under fuldt betryggende forhold.

Efter endt brug skal udleveret datamateriale enten returneres tilstraekkeligt sikkert til Aarhus Kommune eller
destrueres forsvarligt, sa det ikke er muligt at genskabe dem. Eventuel destruktion skal aftales naermere med
den dataansvarlige i Aarhus Kommune.

3.2

Databehandlerens medarbejdere, som har behov for adgang til Aarhus Kommunes netveerk skal forsynes
med digital virksomhedssignatur (medarbejder NemID) af databehandleren. Medarbejderne skal veere tilknyt-
tet et sikkerhedsomrade i Aarhus Kommunes IT-sikkerhedsorganisation.

® www.datatilsynet.dk — Under Erhverv, Tredjelande, Sikre tredjelande
* www.datatilsynet.dk — Under Erhverv, Tredjelande, Kommissionens standardkontrakt
° Bilag C - Kuvitteringsbilag



http://www.datatilsynet.dk/
http://www.datatilsynet.dk/
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Medarbejdere tildeles en brugerident samt en personlig og fortrolig adgangskode i h.t. geeldende standarder i
Aarhus Kommune. Bestilling af ny kode - ved glemt kode - skal sa vidt muligt ske via Aarhus Kommunes IT-
sikkerhedsorganisation.

4 Tavshedspligt

Databehandleren forpligter sig over for uvedkommende til at hemmeligholde alle oplysninger

modtaget fra og om Aarhus Kommune, som databehandleren far kendskab til i forbindelse med udfarelsen af
arbejdet for Aarhus Kommune.

4.1

Databehandleren sikrer, at deres medarbejdere, der far adgang til oplysninger fra Aarhus Kommune har un-
derskrevet en tavshedserklgering om, at de har tavshedspligt over for uvedkommende med hensyn til deres
adgang til kunders/samarbejdspartneres data. Tavshedspligten er geeldende sével under ansaettelsen som
efter anseettelsens ophgar.

Databehandler skal levere en kopi af disse erkleeringer efter anmodning fra Aarhus Kommune.

4.2

Ved indgaelse af aftalen vedlzegges et bilag D med en oversigt over de tilknyttede medarbejdere®, der skal

have adgang til Aarhus Kommunes lokaliteter/netveerk. Leverandgren er forpligtet til at lgbende at tiimelde

nye medarbejdere og afmelde medarbejdere, der ikke leengere har behov for adgang, til kontraktholder hos
Aarhus Kommune.

5. Underdatabehandlere (underleverandgarer)

Hvis databehandleren anvender underdatabehandlere er det databehandlerens ansvar, at underdatabehand-
leren efterlever databehandleraftalen, idet aftalen ogsa geelder for disse. Databehandleren skal informere
Aarhus Kommune om evt. underdatabehandlere samt sikre, at ogsé deres underdatabehandleres medarbej-
dere har underskrevet en tavshedserklaering.

Efter anmodning fra Aarhus Kommune skal databehandler levere en kopi af underdatabehandleraftalen.

6 Tilsyn

Aarhus Kommune farer tilsyn med, at databehandleren har truffet de forngdne sikkerhedsforanstaltninger.
Dette kan ske ved et besgg hos databehandleren og/eller hos evt. underdatabehandlere. Aarhus Kommune
kan ogsa lade andre (f.eks. revisor) gennemfare tilsyn.

Aarhus Kommune er til enhver tid berettiget til at gennemfare yderligere kontrolforanstaltninger, herunder at
begreense databehandlers adgangsmuligheder til Aarhus Kommunes netvaerk og data.

Databehandleren skal pa Aarhus Kommunes anmodning, give Aarhus Kommune tilstreekkelige oplysninger til,
at denne kan pase, at de kraevede tekniske og organisatoriske sikkerhedsforanstaltninger er truffet.

6.1
Hvis det fremgar af kontrakten, skal der ved underskrift af databehandleraftalen leveres den seneste revisor-
erkleering, og herunder evt. baggrundsmateriale til erkleeringen. Herefter leveres en arlig revisorerkleering, der

6 Bilag D — Oversigt over tilknyttede medarbejdere
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er udarbejdet i overensstemmelse med de geeldende branchestandarder pd omradet (f.eks. ISAE 3000 vedrg-
rende overholdelse af persondataloven). Dette gaelder ogsa for evt. underdatabehandlere.

7. @vrige forhold

Hvis Aarhus Kommune oplyser, at der foretages videoovervagning i de lokaliteter, hvor databehandlerens
medarbejdere feerdes hos Aarhus Kommune, skal databehandleren sikre, at deres medarbejdere samt under-
databehandleres medarbejdere gares bekendt med dette.

Databehandleren skal endvidere informere de pagaeldende medarbejdere om, at der sker registrering (log-
ning) af alle anvendelser af fortrolige personoplysninger samt registrering af afviste adgangsforsgg i kommu-
nens IT-systemer. De pageeldende medarbejdere skal herunder gares bekendt med, at der foretages kontrol
med alle anvendelser af systemer med fortrolige personoplysninger. Loggen gemmes i 6 maneder, hvorefter
den slettes.

8. Overtraedelse af databehandleraftalen
Parternes erstatningspligt efter dansk rets almindelige regler skal veere reguleret i kontrakten.

9. Databehandleraftalens ophgr
Aftalen kan genforhandles, hvis der sker eendring af det i punkt 2 anfarte juridiske grundlag for aftalen.

9.1
Databehandleraftalen treeder ud af funktion, nar det samarbejde, der er en forudsaetning for aftalen, ikke leen-
gere er geeldende.

9.2
Tavshedspligten for databehandleren/underdatabehandlere og deres medarbejdere ophgrer ikke, selv om
databehandleraftalen traeder ud af kraft.

9.3.
Databehandleren méa kun behandle personoplysninger, som Aarhus Kommune er ansvarlig for, sa laenge det
er ngdvendigt for udfgrelse af den aftalte opgave.

9.4.

Ved ophgr skal det aftales med Aarhus Kommune, at data skal leveres tilbage til Aarhus Kommune eller der
skal ske uoprettelig sletning punkt 3.1.

For leverandgrnavn indsaettes Aarhus Kommune,

Dato: / -201 Dato: / -201_
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(Underskrift) (Underskrift)

Bilagsoversigt:

Bilag 13A — Aarhus Kommunes IT-sikkerhedspolitik
Bilag 13B - Krav til databehandlere

Bilag 13C — Kvitteringsbilag

Bilag 13D — Oversigt over tilknyttede medarbejdere



