
Krav til Internet vendte applikationer i AAK.

• For at kunne integrere til interne web services hos Aalborg Kommune, skal trafikken passere den centrale web service gateway baseret på F5 
Application Security Manager. Denne service bruges til at sikre både XML og REST web services. Til begge typer skal applikationens encoding (f.eks. 
UTF-8, ISO-8859-1) oplyses. Desuden skal drift platformens komponenter, herunder operativsystem, webserver, applikationsserver og 
databaseproducent, oplyses.

• Til XML baserede web services kræves det, at applikationsudvikleren kan levere et XML schema (XSD) eller et Web Service Definition Language (WSDL) 
dokument til at beskrive servicen. Dette er nødvendigt for at web service gatewayen kan validere og kontrollere system-til-system kommunikationen. 
Web servicen må ikke være beskrevet via en DTD og må ikke indeholde eksterne referencer eller CDATA i requests.

• Web servicens URLs, parametre og metoder skal være dokumenteret så man eksempelvis kan se, hvilke kald der fører til ændringer og hvilke kald der 
blot giver læseadgang. Benytter applikationen WS-security, skal krypteringsnøglerne udleveres, så disse kan installeres på web service gateway'en for 
at muliggøre inspektion. Bruges Close Tag Shorthand, skal dette angives.

• Hvis web servicen kan benyttes til at udveksle attachments, skal dette angives. Hvis web service requests kan indeholde følsomme oplysninger som 
f.eks. personhenførbar data, skal de pågældende felter oplyses.

• Til REST baserede web services kræves det, at applikationsudvikleren kan stille en fyldestgørende dokumentation til rådighed som beskriver, hvilke URLs, 
der udstiller hvilke metoder samt hvilke parametre disse kaldes med. Applikationen skal være skrevet i et sprog / framework, som er understøttet af 
web service gateway'en. Listen over frameworks og sprog kan ændre sig over tid, så kontakt Aalborg Kommune for en aktuel liste. De benyttede HTTP 
metoder (GET/POST/HEAD) skal angives. Til filudveksling skal listen over filtyper oplyses.

• Sendes serialiserede objekter som JSON, skal objektformatet beskrives:
• maksimum total længde data

• maks værdi længde

• maks struktur dybde

• maks array længde

<Indsæt indledende beskrivelse af hvorfor vi har etableret Applikations FW.>
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Data flow diagram for Internet (borger) vendte applikationer i Aalborg Kommune

Beskrivelse af flow:
1. Borger tilgår website via HTTP/HTTPS
2. F5 modtager request og videresender til webserver i 

DMZ zone.
3. Webserver modtager request og behandler den. 
4. Website har brug for data fra applikations server 

eller database.
5. Webserver sender Webservice request til F5
6. F5 inspicerer request i henhold til specifikationer, 
7. Hvis request er ok, videresendes den til intern 

servers webservice.
8. Applikations server behander WS request
9. Svar returneres fra webservice med data fra intern 

server til F5
10. F5 sender data til Webserver 
11. Webserver generer og sender webside til borger.
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Pilenes data typer (Protokoller)
Grøn = HTTP/HTTPS
Gul = Webservices, XML, REST, SOAP
Rød = SQL

For nærmere information eller uddybning af setup’et kan sikkerhedsansvarlige kontakte Aalborg Kommunes IT-Center
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