
Regler
- for sikker brug af 
Aalborg Kommunes IT

FoR en sIKKeRheds sKyld!



hvorfor regler om IT?
- for kommunens og din egen sikkerheds skyld

Aalborg Kommune er efterhånden meget digitaliseret og derfor afhængig af IT 
for at vi kan betjene borgere og ansatte. 

Det er vigtigt at IT-systemer og data beskyttes så der ikke opleves nedbrud og 
fejl. Så kan der arbejdes uhindret og kommunen kan leve op til sine servicefor-
pligtelser.

Det er afgørende vigtigt, at fortrolige oplysninger om ansatte og borgere er be-
skyttet mod offentliggørelse, tyveri og destruktion. Hvis kommunen ved en fejl 
offentliggør personfølsomme oplysninger, kan det betyde retssager mod kommu-
nen og bødestraf. Desuden risikerer kommunen dårlig omtale i medierne og et 
dårligt ry. 

Der er iværksat mange tiltag for at sikre kommunens data, men som bekendt er 
kæden ikke stærkere end det svageste led. Globale erfaringer viser desværre, at 
det svageste led ofte er de ansattes usikre omgang med IT og manglende kend-
skab til sikkerhed og lovgivning. 

Derfor disse regler. Når du har læst dem og overholder dem, har du en god sam-
vittighed og sikkerhed for, at det ikke bliver dig, der bringer kommunen eller dig 
selv i klemme.

Reglerne er nødvendige for at beskytte Aalborg Kommune og 
kommunens borgere - men også for at beskytte dig mod misbrug 
i dit navn.  
 



Reglerne gælder for alle 
- ved ansættelse eller kontrakt

Ved din ansættelse i Aalborg Kommune eller ved kontrakt med kommunen skal 
du underskrive en IT-sikkerhedserklæring, hvor du bekræfter at have læst disse 
regler samt ”politik for IT-brugeradfærd”, som reglerne udspringer af.

Politikken findes på intranettet, hvor der også findes andre dokumenter om IT-sik-
kerhed.

Du skal overholde politik og regler, hvis du har adgang til kommunens netværk 
eller data, også selvom du ikke er direkte ansat i kommunen, men bare udfører en 
opgave for kommunen. 

Du skriver også under på, at du generelt har tavshedspligt i forhold til følsomme 
og fortrolige oplysninger, som du bliver bekendt med i dit arbejde for Aalborg 
kommune. Forvaltningsloven gør uberettiget videregivelse strafbart.
  



sikker forbindelse
- til Aalborg Kommunes netværk

Når du bruger én af kommunens PC´er eller bærbare enheder på din arbejds-
plads, er den allerede på kommunens eget sikre netværk, og du har mulighed for 
at komme på alle de systemer, du er autoriseret til. 

For at komme på kommunenettet udefra skal du bruge en ekstra kode som sen-
des til din mobiltelefon hver gang du skal logge på.

Hvis du har fået udleveret en smartphone eller tablet, som f.eks. en iPhone eller 
iPad, af kommunen, er den beskyttet med pinkode/adgangskode. 

For at undgå at uvedkommende kan læse din post og andre 
oplysninger på din smartphone eller tablet, hvis du mister den, 
må du ikke gemme pinkoden. 

Du SKAL taste den ind hver gang du anvender telefonen. 

sikker adgang 
- til kommunens systemer

Du skal have et brugernavn og en adgangskode til de systemer du skal anvende i 
forbindelse med dit arbejde. Du kan spørge din leder eller dit IT-afsnit om, hvordan 
det præcist foregår med de systemer, du skal have adgang til.

Du skal passe på med at nedskrive dine adgangskoder. Du skal vide, at du hæfter 
for den omgang med systemerne, der er foretaget med dit login og adgangskode.

For at undgå at der kan finde misbrug sted i dit navn, må du ikke 
overlade dine adgangskoder til andre - uanset hvem de er eller 
måtte foregive at være. 

Heller ikke til dine kolleger.



Vær opmærksom på, om nogen forsøger at narre dine adgangskoder fra dig - 
f.eks. ved at sige de kommer fra IT-afdelingen, og at de skal bruge din kode. 

Har du mistanke om, at andre kan have fået kendskab til din adgangskode, skal du 
straks ændre den. Har du mistanke om misbrug skal du underrette din IT-sikker-
hedsleder som er IT-lederen i din forvaltning. 

 Når du ændrer din adgangskode skal du være opmærksom på følgende: 
•	 nye	adgangskoder	skal	være	forskellige	fra	de	foregående
•	 adgangskoder	skal	indeholde	mindst	otte	tegn
•	 adgangskoder	 skal	 så	 vidt	muligt	 indeholde	 kombinationer	 fra	mindst	 tre	 af	

følgende kategorier; store bogstaver, små bogstaver, tal og specialtegn
•	 der	må	ikke	benyttes	brugernavn	eller	datoer	som	en	del	af	adgangskoden
•	 adgangskoder	skal	ændres	hver	90	dage
•	 adgangskoder	må	ikke	nedskrives	hvor	andre	har	adgang

Såkaldt ”Pfishing” - fiskeri efter koder - er en anden meget brugt metode til at 
franarre adgangskoder.  Ved Pfishing modtager du typisk en e-mail, der ser ud til 
at komme fra banken, Skat, NemID, Microsoft eller lignende. I realiteten kommer 
den fra en hacker. Du bliver typisk bedt om din adgangskode med et argument om 
sikkerhed. Hvis du udleverer den, kan din konto anvendes til ulovlige aktiviteter. 
Man kan oftest afsløre en pfishing-mail ved, at adressen ser mærkelig ud. Eksem-
pelvis står der ikke danskebank.dk som forventet, men derimod danskkebank.dk 
eller www-danskebank.cn, når man ser nærmere efter i feltet øverst i browseren. 

For at forhindre at uvedkommende kan få adgang til oplysninger 
der kan læses fra din skærm - eller lave ulovligheder i dit navn 
- skal du altid huske at låse din PC med ctrl+alt+delete tasterne 
på dit tastatur, hver gang du forlader den.



God etik 
- ved anvendelse af internettet

Fra Aalborg Kommunes netværk er der adgang til internettet.  Ude i verden kan 
man se, at du går på internettet fra en adresse der hører under Aalborg Kommu-
ne. Du bør derfor bruge din internetadgang med omhu. Anvendelse af internettet 
fra kommunenettet skal ske inden for rammerne af gældende lovgivning, politik-
ker, retningslinjer og en etik, som Aalborg Kommune kan stå inde for. 

Det er ikke tilladt at surfe sites med pornografisk materiale, 
nedladende materiale om køn, race eller religion, materiale med 
trusler om vold eller terrorisme - eller lovstridigt materiale.

Surf ikke på web-sider af tvivlsom oprindelse.  De er ofte virusbærende. Du skal 
vide, at din færden på internettet logges. Hvis virus eller lignende gentagne gange 
kommer ind via en bestemt bruger eller PC, kan det give anledning til nærmere 
kontrol og overvågning.

Du bør heller ikke downloade filer af ukendt eller tvivlsom oprindelse og ikke af-
vikle eller downloade materiale, hvor ophavsretten krænkes. 

Du skal være bevidst om, at du repræsenterer Aalborg Kommune, når du sender 
e-mails fra din postkasse hos kommunen. Hvis du sender en e-mail fra din arbejds-
postkasse, svarer det til at sende et brev på Aalborg Kommunes brevpapir. Private 
mails bør derfor sendes og modtages i en privat postkasse. 

Hvis du laver private aftaler eller indkøb, skal du opgive din private e-mail som 
reference. Oplys kun din kommune e-mail adresse til kommunikationsparter, du 
har tillid til. Oplys den ikke alle mulige steder på internettet. 

 



Beskyt
- kommunens data og systemer mod vira 

Computer vira og såkaldt ”malware” er små programmer, der kan snige sig ind 
på din PC eller anden elektronisk enhed og slette eller aflure data og dine ad- 
gangskoder. Hvis én eller flere PC´er, smartphones eller tablets rammes af com-
putervirus, kan virussen sprede sig og data kan destrueres flere steder i kommu-
nen. Malware giver hackere mulighed for at få fat i data, uden du har godkendt det. 

For at du kan gøre dit bedste til at sikre kommunen mod virus-angreb og hacking, 
skal du være opmærksom på følgende:
•	 Du	må	ikke	deaktivere	virusscanneren	på	din	PC	eller	anden	elektronisk	enhed	

hvorpå der er virusscan, selvom du har muligheden herfor
•	 Du	må	ikke	installere	programmer	på	kommunens	IT-udstyr.	Programinstalla-

tion skal foretages af din forvaltnings IT-afsnit. De ved hvilke programmer der 
må installeres og kan foretage godkendte installationer for dig

•	 Undlad	at	åbne	mails,	vedhæftede	filer	og	links,	der	ser	”mystiske	ud”.	Især	hvis	
de kommer fra en mystisk afsender fra f.eks. Kina eller Afrika. Disse links kan 
indeholde vira. Hvis du får en mystisk mail kan du spørge dit IT-afsnit til råds 
inden du åbner den. Slet mystiske mails både i indbakken og i mappen slettet 
post

•	 Brug	helst	ikke	usb-nøgler	til	at	transportere	information,	da	de	udgør	en	stor	
virus-risiko

Det er vigtigt, at virusscanneren fungerer optimalt mod nye vira. En forudsætning 
er, at de sidst nye sikkerhedsopdateringer er installeret på din PC. Opdateringer-
ne kommer automatisk, men for at de installeres, er det er nødvendigt at du:
•	 slukker	PC’en,	når	du	går	hjem.	Det	er	 ikke	tilstrækkeligt	at	 logge	ud	eller	at	

efterlade	PC’en	på	standby
•	 tænder	PC’en,	helst	hver	dag,	men	som	absolut	minimum	hver	14.	dag	-	feriepe-

rioder undtaget
•	 lader	PC’en	være	tændt	i	minimum	en	halv	time



Pas godt på 
- personfølsomme og fortrolige data

Visse typer oplysninger/data har Aalborg Kommune forpligtet sig til, eller beslut-
tet sig for, at holde fortrolige og derfor skal der passes ekstra godt på dem. Der 
kan f.eks. være tale om tilbud fra leverandører, kontrakter, oplysninger om IT-in-
frastruktur, oplysninger om sårbarheder i systemer og lignende. 

Persondataloven
”Lov om behandling af personoplysninger”, også kaldet Persondataloven, stiller 
krav til kommunernes omgang med personfølsomme oplysninger. 

Som IT-bruger i Aalborg Kommune er du forpligtet til at kende og 
overholde reglerne i persondataloven, hvis du har adgang til 
personfølsomme oplysninger. 

Du kan finde loven, dens sikkerhedsbekendtgørelse og en vejledning på intranet-
tet under overskriften ”IT-sikkerhed og adfærd”.

Personfølsomme oplysninger er personhenførbare oplysninger om racemæssig 
eller etnisk baggrund, politisk, religiøs eller filosofisk overbevisning, fagforenings-
mæssige tilhørsforhold, helbredsmæssige og seksuelle forhold, strafbare forhold, 
væsentlige sociale problemer eller andre rent private forhold.

Persondataloven gælder ved enhver form for håndtering af personoplysninger, 
f.eks. indsamling, registrering, systematisering, opbevaring, ændring, søgning, 
transmission, overladelse, videregivelse, sammenstilling, samkøring, blokering, 
sletning eller tilintetgørelse. Loven gælder eksempelvis også ved skrivning af bre-
ve eller behandling af persondata i et regneark, og når personoplysninger sendes 
over internettet f.eks. pr. e-mail.

Du må f.eks. ikke søge oplysninger på en person, som du ikke i forbindelse med dit 
arbejde skal lave opslag på. Du må kun søge og læse netop de oplysninger, der er 
relevante for den sagsbehandling, du skal udføre på personen.

Du må aldrig lave opslag på venner, familie og naboer.



Personopslag registreres. Ubegrundede opslag, der foretages forsætligt, vil kunne 
medføre afskedigelse.

Billeder	skal	som	udgangspunkt	behandles	ligesom	personfølsomme	oplysninger.	
Du må ikke offentliggøre portrætbilleder uden først at indhente samtykke fra de 
portrætterede. Med portrætbilleder menes billeder, hvor formålet er at afbilde en 
eller flere bestemte personer. Hvis der er tale om et harmløst situationsbillede, 
må du normalt godt offentliggøre det uden samtykke, men hvis der kommer ind-
vendinger, bør du lytte til dem og fjerne billedet fra nettet.

For video gælder samme regler, og ved videoovervågning gælder særlige regler 
om skiltning.

lagring og deling
I henhold til Persondataloven skal der foretages logning (registrering) af alle be-
handlinger, som vedrører personhenførbare oplysninger. Personfølsomme data 
skal derfor altid lagres i kommunens journal- og fagsystemer som f.eks. eDoc, 
KMD Sag eller KMD Care, hvor der kan logges.  Hvis du skulle være nødt til at 
gemme personfølsomme data på dit elektroniske skrivebord, fordi du ikke umid-
delbart	har	adgang	til	 journal	eller	fagsystemer,	må	de	kun	ligge	i	max.	30	dage	
udenfor	arkiv.	Også	mails	i	din	postkasse	skal	arkiveres	inden	30	dage	og	slettes.	
Autoarkivering af mails i outlook tæller ikke som journalisering.

Når du gemmer i dit journal- eller fagsystem, skal du også være med til at sikre at 
kun rette vedkommende har adgang til data, du deler i dette system.

Du må ikke opbevare fortrolige og personfølsomme data på lokale diske som 
PC’ens	C:/drev,	DVD-rom,	USB-nøgler	el.lign.	DVD-ROM	og	USB-nøgler	har	det	
med at blive fyldt med let tilgængelige ukrypterede data og siden glemt eller for-
lagt. Husk også at der ikke foretages backup af data som er gemt lokalt. Derimod 
tages der backup af data på gruppedrev og i systemer.



Du må kun tage fortrolige og personfølsomme data med dig på særligt krypterede 
bærbare medier efter godkendelse af dit IT-afsnit.  Du må ikke opbevare følsom-
me eller fortrolige oplysninger på en privat eller offentlig tilgængelig pc. 

Du må aldrig lagre eller dele fortrolige eller personfølsomme 
oplysninger gennem fildelingstjenester på internettet 

Du må godt anvende Dropbox, OneDrive, Google Drev eller lignende, når data skal 
deles med andre – men aldrig når der er tale om fortrolige eller personfølsomme 
data. 

Udskrift
Når du udskriver oplysninger, skal du sikre dig, at uvedkommende ikke kan få læ-
seadgang til det udskrevne. 

Du skal altid udskrive med kode, hvor det er muligt. På denne måde får du først din 
udskrift, når du står klar til at modtage den ved printeren.

Du må aldrig lade udskrifter med fortrolige eller personfølsomme 
oplysninger ligge uafhentede i printeren eller andre steder, hvor de 
kan læses af uvedkommende. 

Udskrives der på printere, der kan benyttes af publikum, SKAL der anvendes en 
kode. Et eksempel på udskrift med kode er kommunens Sky-print- og box-løsnin-
ger, der kan anvendes på kopimaskiner og mange printere. Du kan få mere infor-
mation om hvordan du benytter dem hos dit IT-afsnit. 

Du skal destruere udskrifter med fortrolige eller følsomme data på en sikker 
måde, når udskrifterne ikke længere anvendes. Dette sker bedst ved makulering. 

digital kommunikation
Sommetider skal tingene gå stærkt, og der rykkes for et hurtigt svar. Men du må 
aldrig skyde et hurtigt svar af sted på e-mail, uden at have tænkt dig om. 

Personfølsomme og fortrolige oplysninger må du gerne sende som almindelig 
Outlook e-mail mellem Aalborg Kommunes egne interne Outlook postkasser. Hvis 
den sendes udenfor Aalborg Kommunes interne net skal den sendes som ”sikker 
e-mail” eller med sikker digital post (Doc2mail fjernprintsystem) som almindeligt 
brev direkte til borgeren. 



Du må aldrig sende personfølsomme oplysninger med usikker mail 
som Gmail, Hotmail eller lignende. Heller ikke selvom du sender til 
din egen postkasse!! 

Du må desuden ikke indskrive personnummer eller personfølsomme oplysninger 
i din Outlook-kalender. Din kalender er som udgangspunkt delt med mange andre 
ansatte, der ikke må kunne se, at du f.eks. har en aftale med en bestemt borger/
klient.

Når du skriver til intranettet/KLIK eller til www.aalborgkommune.dk, skal du pas-
se på, at du ikke kommer til at udgive dokumenter eller lister med personnumre 
eller andre personfølsomme eller fortrolige data.

Når du færdes på sociale netværk, som kommunen har valgt at deltage i, som 
f.eks. Facebook, skal du tænke dig godt om inden du besvarer forespørgsler til 
kommunen gennem dette medie, som alle har adgang til. 

Du må selvfølgelig aldrig offentliggøre personfølsomme data på sociale medier 
som Facebook, Twitter ell. lign. eller lave nogen form for sagsbehandling via so-
ciale netværk.
 
Ved fratrædelse
Når din ansættelse eller kontrakt hos kommunen ophører, skal der ryddes op i 
dine data, og din adgang til systemer skal lukkes.

Du skal inden da sikre dig, at arbejdsrelaterede data placeres et sted, hvor din 
leder har adgang til dem, incl. de mails, der måtte blive sendt til dig efter fratræ-
delsen.

PC’er,	smartphones	og	andre	enheder	du	har	fået	stillet	til	rådighed	af	kommunen,	
skal du tilbagelevere, når du får en ny enhed til erstatning, og når din ansættelse 
stopper. Skal din PC eller andet hardware skrottes eller genbruges skal det ske på 
sikker vis ved indlevering til din nærmeste leder. Der skal foretages en sikker sletning.

yderligere information
Der udgives løbende nye vejledninger af sikkerhedsmæssig karakter på kommu-
nens intranet under menupunktet ”IT-sikkerhed og adfærd”.
 
Du kan henvende dig til dit IT-afsnit og din forvaltnings IT-sikkerhedsleder i alle 
spørgsmål omkring IT-sikkerhed.



 

Udgivet af: 
IT	&	Digitalisering	samt	IT-sikkerhedsgruppen,	februar	2015

erstatter: 
”Uddybende retningslinjer for IT-brugeradfærd”


