(47
STATENS IT

Referencemodeller for

lgsninger i Statens It's
standarddriftsplatform

Aftalekompleksets bilag 11 — Statens It's
standarddriftsplatform

Underbilag A

Version 2014-1




£52

STATENS IT

Indhold

Referencemodeller
Eksternt rettede Igsninger
Referencemodel 1
Referencemodel 2
Referencemodel 3
Referencemodel 4
Internt rettede systemer
Referencemodel 5
Referencemodel 6
Referencemodel 7
Referencemodel 8

R N N N\ U U U UK QL G
(SN Sl S Ol UGN N
A WN -

B ON -

Statens It - Gammel Kongevej 74a - 1850 Frederiksberg C - T 7231 0000 - E statens it@statens it.dk -

NOOOGOOa,WWWW

www.statens it.dk



£52

STATENS IT

1 Referencemodeller

| naerveerende dokument uddybes de referencemodeller som er refereret i
Kundeaftalens Bilag 11 Standarddriftsplatformen.

De logiske arkitekturlag kan placeres i forskelligt i de etablerede netvaerks-
sikkerhedszoner, alt afhaengig af lasningens interne arkitektur eller aktive valg
i forbindelse med implementeringen.

Statens It anbefaler i hvert tilfaelde at efterkomme referencemodel 1 og
referencemodel 5.

1.1 Eksternt rettede lgsninger

Nedenstaende figurer viser referencemodeller for eksternt rettede lgsninger,
dvs. Igsninger, der er tilgeengelige fra internettet, hvor klientenheden
forefindes.

1.1.1 Referencemodel 1

Nedenstaende figur viser referencemodellen for eksternt vendte Igsninger, der
opfylder kravene til adskillelse af alle logiske arkitekturlag. L@gsningen kan der-
for adskilles i et praesentationslogiklag, et forretningslogiklag og et datalogik-
lag, der indplaceres i netveerkssikkerhedszonerne som vist nedenfor.

Prassentationslogik

Forretningslogik

Dataloglk

Figur 1 — Model 1: 3-lags arkitektur i tre netveerkssikkerhedszoner

De komponenter, der udger praesentationslogikken, er placeret i External
Access, som er tilgeengelig fra internettet. Komponenter, der udger forret-
ningslogikken, er placeret i netvaerkssikkerhedszonen Restricted, der er
tilgeengelig fra External Access. Datalogik er placeret i netveerkssikkerheds-
zonen Secured, der er tilgeengelig fra Restricted.

1.1.2 Referencemodel 2

Nedenstaende figur viser referencemodellen for eksternt vendte Igsninger, der
ikke opfylder kravene til adskillelse i de tre logiske arkitekturlag. Lasningen
kan kun adskilles i et preesentationslogiklag samt et lag indeholdende
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forretningslogik og datalogik. De to lag indplaceres i netveerkssikkerheds-
zonerne som vist nedenfor.

Prassentationslogik

Forretningslogik
og Datalogik

Figur 2 — Model 2: 2-lags arkitektur i to netvaerkssikkerhedszoner

De komponenter, der udger praesentationslogikken, er placeret i External
Access, som er tilgeengelig fra internettet. Komponenter, der udger forret-
ningslogikken og datalogikken er placeret i netvaerkssikkerhedszonen
Restricted, der er tilgeengelig fra External Access.

1.1.3 Referencemodel 3

Nedenstaende figur viser referencemodellen for eksternt vendte lgsninger, der
ikke opfylder kravene til adskillelse i de tre logiske arkitekturlag. Lasningen
kan kun adskilles i et lag indeholdende preesentationslogik og forrentnings-
logik samt et datalogiklag. De to lag indplaceres i netveerkssikkerhedszonerne
som vist nedenfor.

Preesentationslogikog
Forretningslogik

Datalogik

Figur 3 - Model 3: 2 lags arkitektur i to netvaerkssikkerhedszoner

De komponenter, der udger praesentationslogik og forretningslogik, er placeret
i External Access, som er tilgaengelig fra internettet. Komponenter, der udger
datalogik, er placeret i netvaerkssikkerhedszonen Restricted, der er tilgaengelig
fra External Access.
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1.1.4 Referencemodel 4

Nedenstaende figur viser referencemodellen for eksternt vendte Igsninger, der
ikke opfylder kravene til adskillelse af de logiske arkitekturlag, da ingen af
lagene kan adskilles.

Praesentationslogik,
Forretningslogik og
Datalogik

Figur 4 — Model 4: 1-lags arkitektur i en netverkssikkerhedszone

Alle komponenter er placeret i External Access, som er tilgeengelig fra inter-
nettet.

1.2 Internt rettede systemer

Nedenstaende figurer viser referencemodeller for internt rettede Igsninger,
dvs. lgsninger, der er tilgaengelige fra det interne klientnet, hvor klientenheden
forefindes.

1.2.1 Referencemodel 5

Nedensteande figur viser referencemodellen for internt vendte lgsninger, der
opfylder kravene til adskillelse af alle logiske arkitekturlag. L@sningen kan
derfor adskilles i et praesentationslogiklag, et forretningslogiklag og et data-
logiklag, der indplaceres i netveerkssikkerhedszonerne som vist nedenfor.

Dataloglk

> Forretningslogik

/ /

(+)

Preesentationslogik

Figur 5 — Model 5: 3-lags arkitektur i tre netvaerkssikkerhedszoner



\Ly)

STATENS IT

De komponenter, der udger praesentationslogikken, er placeret i Internal
Access, som er tilgeengelig fra interne klientnet. Komponenter, der udger
forretningslogikken, er placeret i netveerkssikkerhedszonen Restricted, der er
tilgeengelig fra Internal Access. Datalogik er placeret i netveerkssikkerheds-
zonen Secured, der er tilgeengelig fra Restricted.

1.2.2 Referencemodel 6

Nedenstaende figur viser referencemodellen for internt vendte lgsninger, der
ikke opfylder kravene til adskillelse i de tre logiske arkitekturlag. L@sningen
kan kun adskilles i et praesentationslogiklag samt et lag indeholdende forret-
ningslogik og datalogik. De to lag indplaceres i netveerkssikkerhedszonerne
som vist nedenfor.

Forretningslogik og
Dataloglk

(o

Praesentationslogik

Figur 6 — Model 6: 2-lags arkitektur i to netvaerkssikkerhedszoner

De komponenter, der udger praesentationslogikken, er placeret i Internal
Access, som er tilgeengelig fra interne klientnet. Komponenter, der udger
forretningslogikken og datalogik, er placeret i netvaerkssikkerhedszonen

Restricted, der er tilgeengelig fra Internal Access.

1.2.3 Referencemodel 7

Nedenstaende figur viser referencemodellen for internt vendte lgsninger, der
ikke opfylder kravene til adskillelse i de tre logiske arkitekturlag. L@sningen
kan kun adskilles i et lag indeholdende praesentationslogik og forrentnings-
logik samt et datalogiklag. De to lag indplaceres i netvaerkssikkerhedszonerne
som vist nedenfor.
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Dataloglk

Prasentatlonsloglk
og Forretningsloglk

Figur 7 - Model 7: 2-lags arkitektur i to netveerkssikkerhedszoner

De komponenter, der udger praesentationslogikken og forretningslogikken, er
placeret i Internal Access, som er tilgaengelig fra interne klientnet. Komponen-
ter, der udgar datalogik, er placeret i netvaerkssikkerhedszonen Restricted,
der er tilgeengelig fra Internal Access.

1.2.4 Referencemodel 8

Nedenstaende figur viser referencemodellen for internt vendte lgsninger, der
ikke opfylder kravene til adskillelse af de logiske arkitekturlag, da ingen af
lagene kan adskilles.

Preesentationslogik,
forretningslogik og
datalogik

Figur 8 — Model 8: 1-lags arkitektur i en netvaerkssikkerhedszone

Alle komponenter er placeret i Internal Access, som er tilgeengelig fra interne
klientnet.

Safremt ingen af ovenstaende referencemodeller kan anvendes, skal det
aftales med Statens It, hvorledes Igsningen implementeres.




